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1. Objetivo

La informacién es uno de los elementos de negocio mas importantes para el
Grupo GOL vy, por lo tanto, mantener su confidencialidad, integridad vy
disponibilidad son factores criticos para la Compafia. La Politica de Seguridad
de la Informacion para Terceros tiene como objetivo principal establecer
directrices claras y robustas para la proteccién de los activos de informacién de la
Compafia, garantizando la confidencialidad, integridad y disponibilidad de los
datos bajo responsabilidad del Tercero. Esta politica sirve como base para la
definicion de estandares, procedimientos y controles de seguridad, alineados con
las mejores practicas del mercado y la legislaciéon aplicable, con el fin de mitigar
riesgos, prevenir incidentes y asegurar el cumplimiento de los requisitos
contractuales y regulatorios. Ademas, busca promover una cultura de seguridad
de la informacién entre todos los involucrados, reforzando la importancia de la
protecciéon de los activos como parte integral de las operaciones y de la relacion

entre las Partes.

2. Alcance

Todas las empresas y personas juridicas que establecen contratos formales con la
Compafnia se obligan a cumplir con los requisitos de Seguridad de la Informacion
aqui definidos. El cumplimiento de las directrices establecidas es fundamental
para la efectiva relacion de asociacion establecida para alcanzar niveles adecuados

de proteccion de la informacién.

3. Definiciones y Abreviaturas

Compaidia: GOL LINHAS AEREAS INTELIGENTES S.A y todas sus empresas
subsidiarias directas e indirectas, incluyendo, sin limitarse, a GOL LINHAS AEREAS
S.A.

Contrato: Cualquier instrumento que genere derechos y obligaciones para la

Compania, incluyendo, pero sin limitarse a: contratos, adendas, términos de

USUARIO: No utilice copias no utilizadas de este documento. Para ello, aseglrese de que esta sea la version mas actual en el
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acuerdo, cartas de intencién, distratos/términos de terminacion, notificaciones vy
documentos relacionados.

Gestor del Contrato: Director, gerente ejecutivo, gerente o coordinador de la
Compafiia, siendo colaborador integrante del Area Requisitante responsable por la
solicitud de Contrato a la Gerencia Juridica de Contratos.

Gerencia Juridica de Contratos: Gerencia integrante de la Direccion Juridica de la
Compaiiia, compuesta por el Nucleo de Control de Contratos y los Abogados.
Persona Juridica: Designa una entidad que posee derechos y obligaciones y a la
cual se atribuye personalidad juridica, con definicion legal conforme al Codigo
Civil Brasileno.

Tercero: Un individuo, entidad, organizacion y/o sus representantes que tengan
negocios existentes y/o pretendidos con GOL. Esto incluye proveedores,

contratistas, consultores, potenciales o existentes, y socios.

4. Papéis e Responsabilidades
4.1 Director Ejecutivo de TI
e Establecer la direccion estratégica en materia de seguridad de la
informacion y asegurar que los requisitos de seguridad estén integrados en
la estrategia global de la organizacion;
e Disponibilizar recursos para implementar y mantener medidas de seguridad
adecuadas relacionadas con la contratacion de terceros;
e Garantizar que existan los recursos necesarios para la gestion de riesgos de
terceros (roles, responsabilidades y herramientas definidos);
e Asumir la responsabilidad final sobre la seguridad de la informacion y la

gestion de riesgos relacionados con terceros.
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4.2 Seguridad Cibernética

Definir las directrices de seguridad de la informacion para terceros,
incluyendo requisitos, estandares y procedimientos a seguir;

Evaluar las practicas de seguridad de terceros (proveedores y contratistas)
para garantizar el cumplimiento de los estandares de la organizacion;
Monitorear el acceso de terceros a los sistemas y recursos de Tl de la
Compania, aplicando controles adecuados;

Investigar y responder a incidentes de seguridad relacionados con terceros;
Asegurar que los empleados que interactian con terceros estén
debidamente capacitados en seguridad de la informacion;

Identificar y evaluar los riesgos relacionados con terceros cuando sea
necesario;

Desarrollar estrategias de mitigacion y proponer acciones correctivas;
Analizar previamente y desde una perspectiva técnica las contrataciones
antes de su formalizacién legal, evaluando clausulas y condiciones
contractuales cuando corresponda;

Informar a la Gerencia Juridica de Contratos sobre riesgos identificados en

las contrataciones y sugerir ajustes necesarios en los contratos.

4.3 Gobernanza de TI

Verificar el cumplimiento de politicas y estandares de seguridad de la
informacion;

Monitorear las practicas de terceros en relacion con las regulaciones y
estandares de seguridad aplicables;

Informar hallazgos y recomendaciones a la Direccién de Tl y al equipo de
Seguridad Cibernética;

Apoyar en la revision y publicacién de este documento.
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4.4 Gerencia Juridica de Contratos

e Recibir y analizar juridicamente las demandas de la Compaiia,
incluyendo contratos;

e Derivar clausulas contractuales relacionadas a terceros para revision
técnica y aprobacion del area de Seguridad Cibernética;

e Identificar riesgos juridicos en contratos de terceros y someterlos a
evaluacion del Gestor del Contrato;

e Analizar desde la perspectiva legal los incidentes de seguridad de la
informacion que involucren a terceros, cuando sea requerido por areas
internas;

e Redactar contratos con clausulas de seguridad de la informacion siempre
que el alcance lo exija;

e Derivar para evaluacion técnica de Seguridad Cibernética las clausulas
existentes en contratos con socios, proveedores y clientes;

e Brindar orientacion legal sobre temas de seguridad de la informacion

cuando sea requerido.

4.5 Area Contratante de Servicios de Proveedores

e Asegurar que los requisitos de seguridad sean claramente comunicados a
los terceros antes de la contratacion y estén formalizados en los contratos o
anexos especificos;

e En los casos en que los proveedores tengan empleados que accedan a la red
interna o a los datos de la Compahia, esta area debe garantizar que todos
estén capacitados conforme al Programa de Concientizacion y Capacitacion
en Seguridad de la Informacién de la Compaiia;

e Mantener un canal de comunicacion abierto y transparente con los terceros

para tratar temas relacionados con la seguridad de la informacion.

USUARIO: No utilice copias no utilizadas de este documento. Para ello, aseglrese de que esta sea la version mas actual en el
sistema de gestion de documentos electrénicos antes de utilizarlo”.

Uso interno



DATA: 12/06/2025

POLITICA Pag: 7/17

Rev. 00

PO-DTI-SC-003 - Politica de Seguridad de la
Informacion para Terceros

4.6 Prestadores de Servicios / Proveedores / Terceros
e Son responsables de observar y seguir todas las directrices establecidas en
esta Politica de Seguridad de la Informacion para Terceros;
e Todas las actividades ejecutadas deben cumplir con la legislacion vigente y
con las normativas de los organismos y entidades reguladoras pertinentes

respecto a la Seguridad de la Informacion.

4.7 Direccion de Personas y Cultura
e Realizar verificaciones de antecedentes y evaluaciones de riesgo al contratar
terceros que tendran acceso a informacion confidencial o a sistemas
criticos;
e Gestionar la documentacion y los registros relacionados con los terceros,

incluyendo acuerdos y certificaciones de formacion.

5. Referencias

ISO/IEC 27005:2019 - Sistemas de Gestion de Seguridad de la Informacion;
Manual de Soporte al Proveedor GOL (https://static.voegol.com.br/voegol/2021-
07-19/manual-de-suporte-ao-fornecedor-GOL.pdf);

Guia de Directrices de Conducta de Terceros en la Relacion con GOL
(https://static.voegol.com.br/voegol/2021-07-
19/CartilhaDiretrizesdeCondutaTerceirosnaRelacaocomaGOL.pdf);

PO-SUP-MS-001 - Politica de Adquisiciones de la Compania.

6. Consideraciones Generales

Los terceros/proveedores/prestadores de servicios deben cumplir con todos los
requisitos legales aplicables en Brasil y comprometerse a seguir completamente
los siguientes pilares, basados en las mejores practicas de seguridad de la

informacion:

USUARIO: No utilice copias no utilizadas de este documento. Para ello, aseglrese de que esta sea la version mas actual en el

sistema de gestion de documentos electrénicos antes de utilizarlo”.

Uso interno


https://static.voegol.com.br/voegol/2021-07-19/manual-de-suporte-ao-fornecedor-GOL.pdf
https://static.voegol.com.br/voegol/2021-07-19/manual-de-suporte-ao-fornecedor-GOL.pdf
https://static.voegol.com.br/voegol/2021-07-19/CartilhaDiretrizesdeCondutaTerceirosnaRelacaocomaGOL.pdf
https://static.voegol.com.br/voegol/2021-07-19/CartilhaDiretrizesdeCondutaTerceirosnaRelacaocomaGOL.pdf

DATA: 12/06/2025

POLITICA Pag: 8/17

Rev. 00

PO-DTI-SC-003 - Politica de Seguridad de la
Informacion para Terceros

Gobernanza de la Seguridad de la Informacion
Proteccién de Datos

Gestion de Riesgos

Gestion de Cuentas y Accesos

Gestion de Activos

Seguridad en las Operaciones

Gestion de Registros y de Incidentes
Gestion de Vulnerabilidades

Desarrollo Seguro

Seguridad en las Comunicaciones
Seguridad Fisica

Continuidad del Negocio y Gestion de Crisis

Entrenamiento y Concientizacion

Ademas, se comprometen a:

Proteger la informacion contra el acceso, modificacién, destruccion o
divulgacion no autorizada, asegurando su confidencialidad;

Garantizar que los recursos puestos a su disposicion sean utilizados
exclusivamente para los fines aprobados por la Compaiia;

Asegurar que los sistemas y la informacién bajo su responsabilidad estén
debidamente protegidos;

Mantener la continuidad del procesamiento de la informacién critica para el
negocio;

Cumplir con las leyes y regulaciones relacionadas con la propiedad
intelectual;

Respetar todas las leyes que se apliquen a sus funciones y al sector de
actividad de la Compaiiia;

Comunicar a la Compania cualquier incidente de seguridad de Ia

informacion que afecte datos o cause impacto en GOL;
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o Participar en el proceso de evaluacion de seguridad de la informacion,
mediante autoevaluaciones (Self-Assessment) en la fase previa a la

contrataciéon, durante el contrato o de forma periédica posterior.

7. Requisitos de Seguridad de la Informacion de Terceros en los Ambientes
de la Compaiia.
7.1.1 Acesso Logico y Uso Aceptable

e El acceso logico al entorno de red interno de la Compania debe ser
solicitado por el gestor responsable del contrato a través de la herramienta
ITSM. La solicitud sera evaluada y aprobada conforme a la necesidad,
siguiendo las directrices corporativas de Seguridad de la Informacion vy
Gobernanza de TI;

e Para terceros que necesiten acceso remoto al entorno de la Compaiia, el
gestor responsable debe proporcionar acceso mediante un usuario Unico e
individual con conexion a VPN, permitiendo uUnicamente el acceso a los
recursos y entornos necesarios para el cumplimiento de sus funciones;

e Es responsabilidad del gestor informar la vigencia del contrato de
prestacion de servicios en el momento de la solicitud de acceso, asi como
solicitar su eliminaciéon cuando ya no sea necesario;

e Los ordenadores de terceros no pueden conectarse a la red interna de la
Comparfia sin aprobacién previa de Tl, y deben estar protegidos con
software antivirus/anti-malware y demas programas licenciados;

e Esta prohibido acceder, descargar o distribuir cualquier contenido que
infrinja derechos de autor o propiedad intelectual dentro de la red de la
Compaiia. Asimismo, esta prohibido acceder o distribuir contenido
pornografico de cualquier naturaleza o que viole el Estatuto del Nifio y del
Adolescente;

e Cuando corresponda, el usuario y contrasena proporcionados al tercero son

de uso exclusivo y no deben ser divulgados ni compartidos;

USUARIO: No utilice copias no utilizadas de este documento. Para ello, aseglrese de que esta sea la version mas actual en el
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El tercero debe mantener seguras sus credenciales de acceso, siendo
responsable por cualquier uso indebido;

Es responsabilidad de la empresa tercera comunicar cualquier
desvinculacion de colaboradores para que sus accesos sean eliminados del
entorno de la Compania;

Esta prohibido el uso compartido de wusuarios y contrasenas entre

prestadores de servicios.

Notificacion de Incidentes de Seguridad de la Informacion

Los incidentes o no conformidades relacionados con la Seguridad de la
Informacion que sean conocidos por el tercero deben ser comunicados de
forma inmediata a la Compaiia o al gestor del contrato, para que este inicie
el proceso formal de notificacion;

Una vez iniciado, el proceso de analisis, tratamiento y respuesta seguira el

mismo flujo utilizado para los incidentes internos de la Compaiiia.

Seguridad de Equipos

Cada usuario es responsable de proteger los dispositivos fisicos que
contengan informacién de la Compafia y que estén bajo su custodia;

Cada usuario debe tener conocimiento de que el uso de cualquier recurso
de Tl en el entorno de la Compania, incluso si es de su propiedad personal,

podra estar sujeto a inspeccion siempre que la legislacion local lo permita.

7.1.4 Violacion de Conducta

Se consideran violaciones a esta Politica, entre otras:

Cualquier accion o situacion que pueda exponer a la Compania a pérdidas
financieras, operativas o de imagen, de forma directa o indirecta, potencial
o real, comprometiendo sus activos de informacion;

Uso indebido de datos corporativos, divulgacion no autorizada de

USUARIO: No utilice copias no utilizadas de este documento. Para ello, aseglrese de que esta sea la version mas actual en el
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informacion, secretos comerciales u otros datos sin el consentimiento
expreso de la Compania;

« Uso de datos, informacion, equipos, software, sistemas u otros recursos
tecnolégicos con fines ilicitos, que puedan incluir violaciones de leyes,
regulaciones internas o externas, normas éticas o exigencias de organismos
reguladores;

e La omisiéon en comunicar de manera inmediata cualquier incumplimiento de

esta Politica.

8. Controles de Seguridad en el Entorno del Tercero

Al identificar la necesidad, de acuerdo con los criterios de evaluacion de riesgos
de informacion y ciberseguridad establecidos en el Procedimiento de Gestion de
Riesgos de Proveedores, el area de Ciberseguridad registrara al proveedor en una
herramienta de verificacion de riesgos. Luego, el equipo de seguridad cibernética
realizara un analisis del proveedor. Si el proveedor no alcanza el resultado minimo
requerido para brindar el servicio, sera negado por el equipo de Ciberseguridad
hasta que se implementen las mejoras necesarias generadas por el plan de

recomendaciones de la plataforma.

8.1 Gobernanza de la Seguridad de la Informacion

e El tercero debe mantener una estructura de gobernanza en seguridad de la
informacion alineada con las mejores practicas del mercado (como ISO 27001 vy
NIST), garantizando el cumplimiento normativo y los requisitos contractuales
establecidos por la Compania;

e Debe existir una politica formal de seguridad de la informacion que abarque
directrices de protecciéon de datos, clasificacion de la informacién, control de
accesos y gestion de incidentes. Esta politica debe ser revisada periodicamente

y comunicada a todos los colaboradores involucrados en la prestacion del

USUARIO: No utilice copias no utilizadas de este documento. Para ello, aseglrese de que esta sea la version mas actual en el
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servicio;

e Los terceros deben asegurar que sus empleados estén continuamente
capacitados y sensibilizados sobre seguridad de la informacién, participando en
programas educativos y campanas de concientizacion para reducir los riesgos

frente a amenazas internas y externas.

8.2 Proteccion de Datos

e El tercero debe asegurar que todos los datos personales, sensibles o
corporativos tratados estén en conformidad con la LGPD, GDPR y demas
normativas aplicables. Esto incluye implementar medidas técnicas como
cifrado, seudonimizaciéon y control de acceso basado en roles (RBAC);

e Los datos considerados criticos (por ejemplo, informacién de pasajeros,
estrategias comerciales) deben ser almacenados exclusivamente en entornos
seguros, con acceso fisico y légico restringido. La retencién de datos mas alla
del periodo necesario esta estrictamente prohibida, salvo autorizacion formal
de la Compaiiia;

e Esta prohibido que el tercero comparta, copie o transfiera datos de la
Compaiiia a terceros no autorizados, incluso parcialmente. Cualquier excepcion
requiere aprobacion previa y por escrito del area juridica y de seguridad de la

informacion de la Compaiiia.

8.3 Gestion de Riesgos

e El tercero debe realizar evaluaciones periddicas de riesgos en seguridad de
la informacion sobre sus procesos y sistemas, identificando, analizando vy
tratando riesgos potenciales que puedan afectar la informacién de la Compaiia;
e Los riesgos identificados que puedan comprometer la seguridad o la
continuidad de las operaciones deben ser comunicados a la Compania en un
plazo maximo de 48 horas y tratados conforme a las directrices establecidas,
implementando medidas correctivas y preventivas apropiadas.
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8.4 (Gestion de Cuentas y Accesos
El tercero debe tener un proceso formal de gestién de accesos que contemple:
e No permitir el uso de cuentas compartidas ni usuarios genéricos, aplicando
controles como: forzar el cambio de contrasefa en el primer acceso, bloqueo
tras intentos fallidos y exigencia de contraseinas complejas;
e (Gestion de concesién, modificacion y revocacion de accesos, especialmente
los privilegios elevados;
e Métodos de control de acceso fisico y l6gico para visitantes;
e Controles de acceso remoto mediante VPN o soluciones similares en casos
de trabajo remoto;
e Aplicacién del principio de minimo privilegio y segregacion de funciones,
garantizando que cada usuario tenga solo los permisos estrictamente
necesarios;
e Monitoreo riguroso y revision periddica de cuentas y accesos, asegurando

trazabilidad y conformidad con las politicas de la Compaiia.

8.5 Gestion de Activos
e Todos los activos de informacion utilizados deben estar inventariados,
protegidos y gestionados de forma adecuada para evitar accesos no
autorizados, robos o pérdidas de datos sensibles;
e Los equipos y sistemas utilizados para tratar datos de la Compania deben
contar con controles de seguridad como cifrado, proteccién contra malware y

mecanismos de control de acceso.

8.6 Seguridad em las Operaciones
e Deben aplicarse controles de seguridad adecuados para garantizar la
integridad, disponibilidad y confiabilidad de los servicios prestados,
previniendo fallos y ataques cibernéticos;
e Se deben implementar y probar regularmente procesos de respaldo y
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recuperacion de datos para garantizar la continuidad de los servicios en caso
de incidentes;

e El tercero debe mantener un proceso de respaldo periodico en los activos
gue almacenan informacion de la Compania, minimizando la pérdida de datos

ante incidentes.

8.7 Gestion de Registros e Incidentes
e El tercero debe contar con alta capacidad para proveer informacién y
herramientas de gestion adecuadas al monitoreo de los servicios contratados;
e Debe proporcionar a la Compania, cuando se le solicite, acceso a los
recursos de gestidon para monitoreo;
e Contar con equipos y herramientas dedicadas al monitoreo de capacidad vy
disponibilidad de sus activos, correlacionando alertas y generando tickets de
incidentes de forma automatizada,;
e Tener un proceso estructurado de respuesta a incidentes, con
categorizacion, manuales de accion y procedimientos de tratamiento;
e Mantener a la Compafiia permanentemente informada sobre cualquier
limitacion que afecte la prestacion de servicios o el cumplimiento
legal/regulatorio;
e Los incidentes deben reportarse en un plazo maximo de 24 horas al correo
electronico csirt@voegol.com.br, siguiendo el modelo establecido en el
contrato. El tercero debe realizar un analisis de causa raiz y presentar un
informe de lecciones aprendidas en un plazo de 10 dias desde la resolucion del

incidente.

8.8 Gestion de Vulnerabilidades
e El tercero debe prevenir, detectar y mitigar vulnerabilidades que puedan
derivar en incidentes en el entorno cibernético, demostrando sus mejores
esfuerzos mediante procedimientos y controles como:
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Autenticacion segura

Cifrado

Deteccidon y prevencion de intrusiones

Prevencion de fugas de informacion

Analisis periodicos de vulnerabilidades

Aplicacion de parches de seguridad

Hardening en servidores y estaciones de trabajo

Proteccion contra software malicioso y bloqueo de aplicaciones no
autorizadas

Trazabilidad y segmentacion de redes

Mantenimiento de respaldos seguros de datos e informacioén

e Se deben realizar pruebas de penetracion (pentests) anualmente sobre los

sistemas/servicios contratados por la Compafia. Los informes deben incluir

evidencias de explotacion, recomendaciones de correccion y las acciones de

mitigacion realizadas.

8.9 Desarrollo Seguro

e Si el tercero desarrolla software para la Compaiiia, debe aplicar practicas de

seguridad y privacidad reconocidas por el mercado, como Privacy and Security

by Design y los principios de OWASP Top 10.

e También debe integrar el ciclo de vida de desarrollo seguro (S-SDLC),

incluyendo pero no limitandose a:

» Revisiones de codigo estatico y dinamico
o Pruebas de seguridad automatizadas en pipelines CI/CD
o Validaciéon de bibliotecas de terceros contra bases de datos de

vulnerabilidades conocidas (ej. NVD)
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8.10 Seguridad em las Comunicaciones

e Todas las comunicaciones electronicas que involucren datos de la Compania
deben utilizar protocolos de cifrado robustos. Esta prohibido utilizar redes
publicas (como Wi-Fi sin proteccion) para transmitir datos sensibles;

e Las soluciones de correo electronico deben contar con mecanismos de
proteccion y transferencia segura;

e Cuando sea solicitado, el tercero debe informar y permitir el acceso a la
Compania sobre las medidas de seguridad aplicadas para la transmision,
almacenamiento y eliminacién de datos, incluyendo procedimientos seguros de

destruccion (en medios digitales o papel).

8.11 Seguridad Fisica
e El tercero debe asegurar que las instalaciones donde se presten los servicios
cuenten con controles fisicos adecuados, como control de accesos, camaras de

vigilancia y seguridad patrimonial.

8.12 Continuidad del Negocio y Gestion de Crisis

e Definir e implementar un programa de continuidad del negocio que asegure
la prestacion ininterrumpida de los servicios ante incidentes, incluyendo un
plan de recuperacion ante desastres;

e Dicho plan debe ser probado periédicamente y estar disponible para
revision por parte de la Compania;

e En caso de crisis (por ejemplo, ataques de ransomware, desastres
naturales), el tercero debera activar inmediatamente un equipo de respuesta a
crisis compuesto por representantes técnicos, legales y de comunicacion para

coordinar las acciones con la Compania.
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8.13 Entrenamiento y Concientizacion

e El tercero es completamente responsable de garantizar que todos sus
empleados, directores, socios y representantes reciban capacitacion adecuada a
través de un programa anual de concientizacion en Seguridad de la Informacién
y Privacidad de Datos;

e El programa debe incluir campanas de phishing, orientacion sobre
ingenieria social, charlas, boletines informativos y otros materiales educativos
relacionados con seguridad y privacidad,;

e Los terceros que accedan o procesen datos en el entorno de la Compaiia
deben estar informados de esta Politica y de los entrenamientos
proporcionados por GOL;

e En los casos en que colaboradores del tercero trabajen directamente en la
estructura de la Compania (por ejemplo, por medio de "body shop" o
asignacion de recursos), deben obligatoriamente participar de los
entrenamientos internos de concientizacion en seguridad y ciberseguridad

definidos por el equipo de Seguridad Cibernética de GOL.

9 Control de Registros

N/A.

10 Control de Revisiones

, Paginas - e
Revision Fecha Descripcion de la Modificacién
Afectadas
00 12/06/2025 Todas Emision inicial en espafol.

11 Anexos

N/A.
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